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1. Einleitung

Im Folgenden informieren wir Uber die Verarbeitung
personenbezogener Daten bei der Nutzung unserer mobilen App
(nachfolgend nur "App").

Personenbezogene Daten sind alle Daten, die auf eine konkrete
naturliche Person beziehbar sind, z. B. ihr Name oder ihre IP-Adresse.

1.1. Kontaktdaten

Verantwortlicher gem. Art. 4 Abs. 7 EU-Datenschutz-Grundverordnung
(DSGVO) ist Skinuvita GmbH, Altenwall 1-3, 28195 Bremen,
Deutschland, E-Mail: info@skinuvita.de. Gesetzlich vertreten werden wir
durch Jan B. Elsner, Dr.-Ing. Jens Pelzetter.

Unser Datenschutzbeauftragter ist Uber die heyData GmbH,
Schutzenstral3e 5, 10117 Berlin, www.heydata.eu, E-Mail:
datenschutz@heydata.eu erreichbar.

1.2. Umfang der Datenverarbeitung,
Verarbeitungszwecke und
Rechtsgrundlagen

Den Umfang der Verarbeitung der Daten, Verarbeitungszwecke und
Rechtsgrundlagen fuhren wir im Detail weiter unten aus. Als
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Rechtsgrundlage fur eine Datenverarbeitung kommen grundsatzlich die
folgenden in Betracht:

@ Art. 6 Abs. 1 S. 1 lit. a DSGVO dient uns als Rechtsgrundlage fur
Verarbeitungsvorgange, fur die wir eine Einwilligung einholen.

@ Art. 6 Abs. 1 S. 1 lit. b DS GVO ist Rechtsgrundlage, soweit die
Verarbeitung personenbezogener Daten zur Erfullung eines
Vertrages erforderlich ist, z.B. wenn ein Nutzer von uns ein
Produkt erwirbt oder wir fur ihn eine Leistung ausfthren. Diese
Rechtsgrundlage gilt auch fur Verarbeitungen, die fur
vorvertragliche MalBnahmen erforderlich sind, etwa bei Anfragen
zu unseren Produkten oder Leistungen.

@ Art. 6 Abs. 1 S. 1 lit. ¢ DSGVO findet Anwendung, wenn wir mit der
Verarbeitung personenbezogener Daten eine rechtliche
Verpflichtung erfullen, wie es z.B. im Steuerrecht der Fall sein
kann.

@ Art. 6 Abs. 1 S. 1 lit. f DSGVO dient als Rechtsgrundlage, wenn wir
uns zur Verarbeitung personenbezogener Daten auf berechtigte
Interessen berufen kédnnen, z.B. fur Cookies, die fur den
technischen Betrieb unserer Website erforderlich sind.

1.3. Datenverarbeitung auf3erhalb des
EWR

Soweit wir Daten an Dienstleister oder sonstige Dritte aul3erhalb des
EWR Ubermitteln, garantieren Angemessenheitsbeschlisse der EU-
Kommission nach Art. 45 Ab. 3 DSGVO die Sicherheit der Daten bei der
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Weitergabe, soweit diese vorhanden sind, wie dies z.B. fur
Grol3britannien, Kanada und Israel der Fall ist.

Bei der Datenweitergabe an Dienstleister in den USA, ist
Rechtsgrundlage fur die Datenweitergabe ein
Angemessenheitsbeschluss der EU-Kommission, wenn sich der
Dienstleister zusatzlich unter dem EU US Data Privacy Framework
zertifiziert hat.

In anderen Fallen (z.B. wenn kein Angemessenheitsbeschluss existiert),
sind Rechtsgrundlage fur die Datenweitergabe im Regelfall, also soweit
wir keinen abweichenden Hinweis geben, Standardvertragsklauseln.
Diese sind ein von der EU-Kommission verabschiedetes Regelwerk und
Teil des Vertrags mit dem jeweiligen Dritten. Nach Art. 46 Abs. 2 lit. b
DSGVO gewahrleisten sie die Sicherheit der Datenweitergabe. Viele der
Anbieter haben Uber die Standardvertragsklauseln hinausgehende
vertragliche Garantien abgegeben, die die Daten Uber die
Standardvertragsklauseln hinaus schutzen. Das sind z.B. Garantien
hinsichtlich der Verschllsselung der Daten oder hinsichtlich einer
Pflicht des Dritten zum Hinweis an Betroffene, wenn
Strafverfolgungsorgane auf Daten zugreifen wollen.

1.4. Speicherdauer

Sofern nicht im Rahmen dieser Datenschutzerklarung ausdrucklich
angegeben, werden die bei uns gespeicherten Daten geldscht, sobald
sie fur ihre Zweckbestimmung nicht mehr erforderlich sind und der
Loschung keine gesetzlichen Aufbewahrungspflichten entgegenstehen.
Sofern die Daten nicht geldscht werden, weil sie fur andere und
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gesetzlich zulassige Zwecke erforderlich sind, wird ihre Verarbeitung
eingeschrankt, d.h. die Daten werden gesperrt und nicht fur andere
Zwecke verarbeitet. Das gilt z.B. fur Daten, die wir aus handels- oder
steuerrechtlichen Grinden aufbewahren mussen.

1.5. Rechte der Betroffenen

Betroffene haben gegenuber uns folgende Rechte hinsichtlich der sie
betreffenden personenbezogenen Daten:

@ Recht auf Auskunft,

@ Recht auf Berichtigung oder Loschung,

@ Recht auf Einschrankung der Verarbeitung,

@ Recht auf Widerspruch gegen die Verarbeitung,

@ Recht auf Datenubertragbarkeit,

@ Recht, eine erteilte Einwilligung jederzeit zu widerrufen.

Betroffene haben zudem das Recht, sich bei einer Datenschutz-
Aufsichtsbehorde Uber die Verarbeitung ihrer personenbezogenen
Daten zu beschweren. Kontaktdaten der Datenschutz-
Aufsichtsbehorden sind unter
https://www.bfdi.bund.de/DE/Service/Anschriften/Laender/Laender-
node.html abrufbar.

1.6. Pflicht zur Bereitstellung von Daten

Kunden, Interessenten oder Dritte mussen uns im Rahmen einer
Geschaftsbeziehung oder sonstigen Beziehung nur diejenigen
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personenbezogenen Daten bereitstellen, die fur die Begrindung,
Durchfuhrung und Beendigung der Geschaftsbeziehung oder sonstigen
Beziehung erforderlich sind oder zu deren Erhebung wir gesetzlich
verpflichtet sind. Ohne diese Daten werden wir in der Regel den
Abschluss eines Vertrages oder die Bereitstellung einer Leistung
ablehnen mussen oder einen bestehenden Vertrag oder sonstige
Beziehung nicht mehr durchfihren kénnen.

Pflichtangaben sind auf als solche gekennzeichnet.

1.7. Keine automatische
Entscheidungsfindung im Einzelfall

Zur Begrundung und Durchfuhrung einer Geschaftsbeziehung oder
sonstigen Beziehung nutzen wir grundsatzlich keine vollautomatisierte
Entscheidungsfindung gemald Artikel 22 DSGVO. Sollten wir diese
Verfahren in Einzelfallen einsetzen, werden wir hieriber gesondert
informieren, sofern dies gesetzlich vorgegeben ist.

1.8. Kontaktaufnahme

Bei der Kontaktaufnahme mit uns, z.B. per E-Mail oder Telefon, werden
die uns mitgeteilten Daten (z.B. Namen und E-Mail-Adressen) von uns
gespeichert, um Fragen zu beantworten. Rechtsgrundlage fur die
Verarbeitung ist unser berechtigtes Interesse (Art. 6 Abs. 1 S. 1 lit. f
DSGVO), an uns gerichtete Anfragen zu beantworten. Die in diesem
Zusammenhang anfallenden Daten |d6schen wir, nachdem die
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Speicherung nicht mehr erforderlich ist, oder schranken die
Verarbeitung ein, falls gesetzliche Aufbewahrungspflichten bestehen.

2. Datenverarbeitung in der App

2.1. Herunterladen der App

Unsere App steht in Apple's App Store und Google's Play Store
(nachfolgend "Stores") zum Herunterladen bereit. Wenn Nutzer die App
herunterladen, werden die erforderlichen Informationen an die Stores
Ubertragen, also insbesondere Nutzername, E-Mail-Adresse und
Kundennummer des Accounts, Zeitpunkt des Downloads,
Zahlungsinformationen und die individuelle Geratekennziffer. Auf diese
Datenerhebung haben wir keinen Einfluss und sind nicht daftr
verantwortlich. Wir verarbeiten die Daten nur, soweit es fur das
Herunterladen der mobilen App auf das mobile Endgerat des Nutzers
notwendig ist.

2.2. Hosting

Unsere App hostet der Anbieter Hetzner (Hetzner Online GmbH,
Industriestr. 25, 91710 Gunzenhausen). Der Anbieter verarbeitet dabei
die Uber die App Ubermittelten personenbezogene Daten, z.B. auf
Inhalts-, Nutzungs-, Meta-/Kommunikationsdaten oder Kontaktdaten.
Es ist unser berechtigtes Interesse, eine App zur Verflgung zu stellen,
so dass die Rechtsgrundlage der Datenverarbeitung Art. 6 Abs. 1 S. 1 lit.
f DSGVO ist.
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2.3. Informatorische Nutzung der App

Wenn Nutzer unsere App nutzen, erheben wir die Daten, die fur uns
technisch erforderlich sind, um Nutzern die Funktionen unserer App
anzubieten und die Stabilitat und Sicherheit zu gewahrleisten. Darin
liegt unser berechtigtes Interesse, so dass Rechtsgrundlage Art. 6 Abs. 1
S. 1 lit. f DSGVO ist.

Die insoweit verarbeiteten Daten sind:

@ |P-Adresse

@ Datum und Uhrzeit der Anfrage

® Zeitzonendifferenz zur Greenwich Mean Time (GMT)
@ Inhalt der Anforderung (konkrete Oberflache)

@ Zugriffsstatus/HTTP-Statuscode

@ jeweils Ubertragene Datenmenge

@ Betriebssystem und dessen Oberflache

@ Sprache und Version des Betriebssystems

2.4. Zugriff auf Funktionen oder Daten

Die App fragt den Zugriff des Nutzers zu Funktionen des Endgerats
oder auf Daten des Endgerats an, um Funktionen der App ausfuhren zu
kénnen. Indem der Nutzer den Zugriff gestattet, erteilt er seine
Einwilligung in die damit verbundene Datenverarbeitung, so dass
Rechtsgrundlage Art. 6 Abs. 1 S. 1 lit. a DSGVO ist. Nutzer kénnen ihre
Einwilligung jederzeit widerrufen, indem sie den Zugriff in den
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Einstellungen des Endgerats beenden. Der Widerruf beruhrt nicht die
Rechtmaligkeit der Verarbeitung bis zum Widerruf.

Die insoweit verarbeiteten Daten oder verwendeten Zugriffsfunktionen
sind

® Kamera

@ Bluetooth fur die Verbindung zum Therapiegerat.

2.5. Datenverarbeitung zur
Bereitstellung von Funktionen

Das Benutzerkonto fur die App wird von dem behandelnden Arzt bei
der Erstverschreibung der Therapie angelegt. Der Patient kann dann
sein Konto aktivieren und erhalt einen einmaligen Code an seine E-Mail-
Adresse. In der App kdnnen die Patienten ein kompatibles
Phototherapiegerat entsprechend dem individuellen Therapieplan
steuern, den ihr Arzt empfiehlt, der als Verantwortliche Stelle fur die
personenbezogenen Daten fungiert.

Die Patienten konnen auch Ruckmeldungen Uber Nebenwirkungen
nach einer Behandlungssitzung aufzeichnen, Informationen tUber
chronische Hautkrankheiten bereitstellen und ihre eigenen Symptome
mithilfe des SAEASI- oder SAPASI-Scores verfolgen. Zu diesem Zweck
werden die folgenden personenbezogenen Daten verarbeitet:

@® Vor- und Nachname
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@® E-Mail-Adresse
@® Gesundheitsdaten, die der Patient in der App angibt
@ Universeller eindeutiger Bezeichner des Endgerats (UUID)

Rechtsgrundlage fur die Verarbeitung ist der
Auftragsverarbeitungsvertrag, den wir mit der Verantwortlichen Stelle

geschlossen haben. Die Verantwortlichen Stelle ist der fur die
Behandlung des Patienten verantwortliche Arzt.

3. Anderungen dieser
Datenschutzerklarung

Wir behalten uns das Recht vor, diese Datenschutzerklarung mit
Wirkung fur die Zukunft zu dndern. Eine aktuelle Version ist jeweils hier
verfugbar.

4. Fragen und Kommentare

FUr Fragen oder Kommentare bezUglich dieser Datenschutzerklarung
stehen wir gern unter den oben angegebenen Kontaktdaten zur
Verfigung.
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